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TERCERA SESION GRUPO TEMATICO CIBERSEGURIDAD
CONSEJO CONSULTIVO NACIONAL DE LA SUBSECRETARIA DEL INTERIOR

| Fecha 19-12-2022
| Hora Inicio 15:05hrs.
| Hora Termino 16:15 hrs.
._L."_IE” Via Telematica
1. Carlos Silva Caffi, Encargado del Equipo de Respuesta ante Incidentes de
Asistentes Seguridad Informatica (CSIRT), Divisidn de Redes y Seguridad Informatica.

2. Carlos Montoya Morales, Presidente de Whilclab

3. José Luls Ogaz, Secretario Ejecutive COSOC, Unidad de Género y
Participacion Cludadana.

4. Marcela Vega Ferndndez, Secretaria Técnica COSOC, Unidad de Génerao y
Participacion Ciudadana.

5. Claudia Saravia Aburto, Profesional, Unidad de Género y Participacidn
Ciudadana.

6. Elba Diaz, Administrativa, Unidad de Género y Participacion Ciudadana.

7. Jenny Linares Ulloa, Presidenta del COS0C,

8. Lientur Alcaman Curivil, Consejers Director,

9. Carlos Osorio Torramorel, Consefera.

10

11

. Juan Carlos Lara Galvez, Consejero.
. Lulsa Quezada Ampuero, Consejera,

Consejera Excusado 1. Marisol Rivera Bustamante.
Consejero No Excusado 1. Margarita Maturana Vera, Consejera,
TABLA DE SESION

1. Saludo de bienvenida

2, Temas atratar

3. Acuerdos

4, Compromisos

5. Término de |a sesign.

TERCERA SESION GRUPO TEMATICO CIBERSEGURIDAD
1. Saludo de bienvenida

El Secretario Ejecutivo del COSOC, José Luis Ogaz, Inicia la tercera sesidn del Grupo Temético Ciberseguridad, dando la
bienvenida a las Consejeras y Consejeros del Grupo Tematico y a todos los asistentes a la sesidn. Del mismo modo,
trasmite los saludos del Subsecretario del Interior, Manuel Monsalve Benavides y de la Encargada de la Unidad de
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El Director del Grupo Tematico, Lientur Alcaman, saluda a los presentes y agradece |a instancia.

2, Temasa tratar

a}' Presentacién Curso Ciudadano de f;;.ihersegurldn;.i

Carlos Silva, realiza una introduccion del trabajo que estdn desarrollando junto a la Fundacién Educacional
Whilclab, especificamente “ef curso ciudedano®. Sefiala que la Fundacidn ya entregd las mallas, las que considera
buenas e interesantes para |la ciudadania. Agrega que, es la Fundacién la que estd a cargo del curso v desde el
CSIRT “se les apoya, revisondo olgunas documentaociones, el tema de marketing, pero son ellos los gue Nevan todo
el programa®.

Carlos Montoya Morales, sefiala que Whilolab es una Fundacidn que lleva mas de 5 afios formada para la
cludadania y dentro de los productos generados este afio presenta el Diplomado de Seguridad Civdadana
“segurided ciudedono oplicodo o nuestro contexto gue es fo seguridad digital ciberseguridad”. Agrega que, el
contexto es “el diplomodo oplicado o cludadanos y ciudadanas chilenos pora cumentar sus capacidodes y
maodurez en el ambito de ciberseguridod”, Indica que, el foco “es poro personas que no sepon lo que es la
ciberseguridad”. El alcance del Diplomade en la actualidad “es paro el COS0C,

Solicita el apoyo de las v los Consejéros para que realicen las observaciones al Diplomade “paro nosotros es un
imput paroc seguir mejorando”. Agrega que, “ustedes son la primera generocidn que tendrdn un Diplomade de
Seguridod Digital Ciudodonag, que en Chile nunca se ho doda”. Plantea como primicia que “no hoy ninguna
Universidad, Centro de Formacidn Técnico o colegio, que esté educando o los ciudadanos en Ciberseguridaod”.
Indica que, se espera la participacion de todas las Consejeras y Consejeros del COSOC.

Presenta la malla curricular y el plan de implementacion, (5 adjunta presentacion).

José Luis Ogaz, agradece |a presentacion e indica que sera compartida con los otros grupos tematicos, quienes
seran informados también a través de |a Presidenta y el Director del grupo Llentur Alcaman.

Carlos Montoya, indica que esta conforme con lo planteado por el Secretario Ejecutivo por el impacto que se
espera dar. Es un diplomado con 6 cursos, cada curso tiene su medelo, el diplomado ne solo estd hecho por
informaticos sino también por académicos. Agrege que "es un trobgjo que lleva 7 meses en el desorrollo de
contemidos, pero es uno ideo gue llevo mads de 2 ofios”. El trabajo ha sido largo porque se busca un curso que " fe
ayude a ustedes o entender la ciberseguridad , gque no es un tema mener hoy dia. hay que entender que en el
2022 estd establecido yo lo cuarto revolucion industrial a lo revolucion industriol 4.0 donde toda es digital”.

b) Espacio de consultas, opiniones y propuestas,

Marcela Vega Fernandez, les recuerda que durante la sesion del 5 de octubre se acordd que &l material del curso
seria compartido con las y los Consejeros, previo a la programacion de inicio de clases, para sus alcances y
observaciones. Agrega que, se plated que los cursos serian certificados v “no evoluodas come proceso formal de
evaluacion que tienen Jas Universidodes y fo centros de formocidn superior”. Realiza el alcance “poro evitor
confusidn posterior, considerando que el trabajo de los grupos tematicas tiene un seguimiento, una cronaloglo y
orientacidn...por la tanto, el combie debe ser aprobado por el grupa de cibersegurided, ya que estas son
propuestas y el grupo puedo hacer observaciones v sugerencias”.
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Carlos Montoya, sefiala que, se encuentra trat':;}andn el diplomado “desde hace mucho tiempo...si bien es buenp
trobajar todo en conglomerode y gue coda uno sepo lo gue se va o tratar, para nosotros llegar o este diplomaodo,
£on estos cursos y este nombre y este detolle, no fue de un dia para otro, entonces cuando ustedes me comentan
que tenemos que enviar un curso pare que lo evolien ustedes, no s€ si va o ser tan rdpide y me van o disculpar
pero no 5é sl esta la expertiz para analizor si el curso estd bien o estd mal, porgue ya me tocd conversar esto con
varios acodémicas y personas normales, donde ilegor @ un ocuerdo de qué es civdodano y gue no, No pasa por un
tema sl me guste o no me gusto lo evaluacion, porgue es necesario sober o qué nivel te dejé educodo. El
conocimiento o ocercamiento al mundo tic lamentablemente es técnico y por eso estamos trabojande con
acodémicos para ocercar las palabras mds ol mundo cludadano, pero no sé si se pueda bajor mucho o nivel
cludodane algo que es muy técnico como uno herramienta tecnoldgico. Yo puedo entregar los cursos para que lo
evalden entre comilla pero no sé si vamas @ poder cambiar la malla en contexto de lo gue ustedes necesiten
pargue la malla esta hecha justamente poro los civdodanos en general y si choro ustedes estoblecen un combio
en esta malla no es de un dio para otro, poro que pulamos las expectotivas de lo gue se vo o pedir o de lo gue
ustedes estdn pidiendo, sino o la mejor no &5 lo que andabon busconde ustedes. Nosotros como Fundacidn es un
producto de lo que queremos plontearies a lo cludedanio porgue entendemas que es lo que hoy dia como base se
necesita”,

lenny Linares, plantea gue desde su punto de vista, lo que se esta entregando como insumo v colocando a
dizsposicién del Consejo le parece adecuado para mejorar herramientas que serdn (tiles para la cludadania. Del
mismo modo sefiala que "paro diplomade le falton muchas horas, por lo que no se puede nombrar como
diplomado, yo que un diplomado por lo menos son 6 meses, 5 horas o lo semana, es un doto y no es
cuestionamiento, yo lo planteorie mds como copacitacidn®, Agrega que, es Importante que tados los Consejeros y
Consejeras participe “de este avance en io tecnologio independiente del conocimiento gue codo uno pueda
tener... codo uno con su gporie vamos hacienda un complemento”,

Lientur Alcaman, agradece el trabajo presentado por Carlos Montoya y comenta respecto a su experiencia en
capacitacion en el tema. Sefiala que lo expuesto era un tema abordado en el grupo de cberseguridad. Resalta
gue este tipo de capacitaciones “no estdn en Chile, seo un curso o un diplomodo es algo gque no estd en Chile y i
fo hacen en Chile es porque vienen de fuera o hocerfo”, Reconoce que hay un trabajo concienzudo por parte de la
organizacion que presenta la propuesta. Indica que, a la presentacion le agregaria “e/ sistema de derecho, donde
estdn los elementos juridicos que reguion lo identidod digital, lo efberseguridad en el sentido del ocoso; lo
seguridod de lo tercera edod”, Agrega “paro que nuestro grupo de ciberseguridod puedo porticiper es necesorio
estas capocitaciones, ojold llequemos o un diplomado... @ lo mds hay cursos para ingenieras informdticos de
seguridod digital y de sequridad de redes pero a ese nivel. Agrega que, “la idea es avanzor en un trobojo del
£OS0C informado y propender a que sea un diplemado,

Juan Carlos Lara, sefiala que "este conocimiento es importante tenerlo, es cierto que bueno parte de esto
informacidn viene de cursos profesionalizantes, gque no estdn en Chile bueno parte de ellos”. Sefiala que, en la
empresa en que trabaja realizan cursos digitales, “pero son talleres y no diplomodos®. Un aspecto que le parece
significativo “gue si es un diplomado o un curso con alguna certificacion, eso ya es Util, gue de ahi vaya a una
certificacion por alguna institucion universitario yo es un poso distinto, pero es importonte gue podamos decir
hice el curse®. Por otra parte, sefiala que “hoy un osperto importonte en todo esta maoterio, que es lo
institucional, el nivel que s& habla de ciberseguridod o nivel del Estodo sobre instituciones, sobre ocuerdos de
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cooperocidn, o menudo sobre coloboracion internoclonal, sobre alianzas publico-priveda, sobre basicomente lo
construccidn de Infroestructura de conflanza entre entidades publicos/privadas; naocionales/extranjeras;
ocadémicas/técnicas; de empresas/sociedad civll, y me parece que ese aspecto o nivel institucionol y quizds
contempla también el normaotive, es alge que sf es importante conocer, entiendo gue esto es mucha informoacidn,
entiendo que lo que se vea en un curriculum va a ser ung version obreviado, pero me parece que es importante
que contemple lo parte institucional, porque para propdsitos del Consejo es importante tombién conocer como se
opera desde Jo cupulo respecto o cuestiones que terminan siendo tan impertantes a nivel de las personas, que
necesitan tener este conocimiento también, Por lo que me porece que eso transversalidod institucional, pasando
par lo personal, camo funcliona el entorno digitel son todas importantes poro poder contribuir significativamente
na selomente a nuestras organizaciones o comunidades sing también en el contexto del COSOC y de nuestro
presencio coma sociedad civil asistiendo ol Estodo®,

Luisa Quezada, informa gue se reunid con el perfecto de ciberseguridad de Punta Arenas, de la Prefectura de
Investigaciones y acordaron que |a primera semana de enero realizardn una reunidn. Sefiala que en su sector hay
muchos problemas vinculados a ciberseguridad.

Carlos Silva, sefiala que para efectos de la revision del material comprometido le parece mas eficiente que las
observaciones y sugerencias se generen "en el portal que puedo ingresar lo ciudodanio o ustedes y ahl evalien al
prafesar, al materiol y a tedo lo que se entrega”,

Marcela Vega sefala que mas que una evaluacidn, lo que se planted en la segunda sesion fue que se bz a
compartir el material previo a la formulacion del curso para recoger las observaciones del Consejo. Agrega que
no hay problema de realizar cambios por medio de votacidn y acuerdos, “yo gue todos las menciones gue hon
realizadn las Conseferas y Consejeros han valorado la propuesta y la deefsidn es de ellos”. Aclara que, cada sesion
tiene su sentido y por tanto, lo que se realiza en términos de seguimienta es una revisidn de los acuerdos, por lo
tanto, se puede consultar a los Consejeros y Consejeras presentes “si estdn de acuerde con esta nueva propuesta
de trabafo, que es lo participocidn de los Conseferos en este diplomado y se reglizo ung nueva votacidn
reemplozando el acuerdo previo, en base a lo disposicion del Consejo™.

Carlos Montoya, aclara que es un diplomado, “porgue contempla mds de 120 horas, pero para el COSOC Jo
acortames un poco para sacar un producto mas rdpido y mapos paro evaluacidn de ustedes... yo necesito el imput
de ustedes ol fine! del curso, para saber gue hay gque mejarar”. Indica ademas que “en el aportado de delitos
informdticos estamaos trabagjondo con 2 abogodos especiolistas en ciberseguridod”. Agrega que, este diplomado
tiene mas de 120 horas cronologicas v cada curso tiene entre 8 y 12 horas, tanto de teoria y de practica y aclara
que “estamos moldeando nuestro diplomado para ustedes, de acuerdo a lo solicitado por Carlos Osorio y Carlos
Silva, pero el nacimiento de esto es un diplomado”, Informa ademas que, estan trabajando con 3 jefes de carrera
de informatica: INACAP, USACH vy la Universidad Mayor, “ustedes serdn fa primera generacidn y la segunda
vendrd con fas 120 horas depurado por ustedes, ouspiciodo por ustedes y apoyados por ustedes, ohora si ustedes
quieren hacer el diplomado completa, de 120 horos, no va o poder ser en marzo, por lo que conlleva planificar
pero lo tenemos, de hecho Corlos Siiva tiene fa planificocidn completa”.

Carlos Osorio, plantea que "puede haber quedado una pequefia confusién en relacidn al tema de |2 bajada de
informacion, que incluso creo lo propuse yo mismo. Basicamente en ese momento se conversd y se levantaron
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las preocupaciones respecto de que el diplomado podia ser muy técnico, que podia tener muchos contenidos,
gue podia ser poco entendible para entregarlo directamente a Iz dudadania y en ese sentido yo conversé y
propuse que primero hiciéramoes el diplomado para todos los Consejeros del COSOC y luego de eso recibir la

retroalimentacion de lo gue les habia parecido el diplomado y hacer los ajustes pertinentes y después liberarlo al
publico general”,

Marcela Vega consulta a las y los Consejeros presentes sl estdn de acuerdo con la propuesta realizada por la
Divisidn de Redes e Seguridad Informatica a través de la presentacidn de Whilslab. La propuesta fue aprobada
por unanimidad.

Carlos Silva, agradece |a presentacion de whilolab y a todos los que participaron en esta actividad.

Carlos Montoya, presenta |a planificacion del curso e indica que son 20 horas por curso. y agrega que cuando sea
el curso de 120 horas estardn invitados todas y todos,"...esperamaos gue sea gratuito como siempre.”

Marcela Vega, agradece y destaca el trabajo presentade e indica que es oportuno y atingente a la necesidades
de nuestra sociedad.

José Luis Dgaz, sefiala que es importante la gratuldad planteada por Carlos Montoya, ya que es una necesidad
para toda la cludadania y reconoce a Whilolab por el aporte que desea entregar en esta materia. Agradece

ademds al equipo de la Division de Redes y Seguridad Informética por su trabajo y disposicion para trabajar con
el grupo temdtico de Ciberseguridad.

€) Varios

José Luls Ogaz, reitera que las justificaciones de inasistencia se deben enviar al correo electrdnico del
Secretario Ejecutivo, antes de cada reunion,

Informa que durante el afio 2022 se realizardn 6 sesiones por grupo tematico y 2 plenarios Algunas sesiones
se efectuaran los dias sabados en atencidn a la solicitud de las y los Consejeros. El calendario se enviara en
el transcurso del mes de enero, Agrega que se comenzaran a realizar actividades en terreno para conocer el
trabajo de las organizaciones que son parte del COS0C,

Indica que se estd trabajando en las propuestas de modificacion al reglamento de sala e invita a toda las v los
Consejeros para gue se rednan y revisen el reglamento.

Ademas, Informa gue en enero se realizara la reunion con el Subsecretario.
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3. Acuerdos

Producto de la presentacion realizada por el Equipo de la Divisién de Redes y Seguridad Informatica y Whilolab,
se realiza el sigulente acuerdo:

Fue aprobada por unanimidad de los presentes, la propuesta presentada por la Division de Redes y

Seguridad Informatica, relativa a la realizacion de un diplomado y se modifica el procedimiento
acordado en sesion del 5 de actubre.

4. Compromisos

COMPRONMISO RESPONSABLE FECHA

El Sgcratana Ejecutiva, se compromete en enviar calendario de Josh Luls Ogaz
reuniones 2023,

Durante el mes
| de enero

5. Término de sesién
Habiéndose sgotado los asuntos a tratar, se pone término a la presente sesion.
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