Subsecretan

Sexta Sesion Grupo Tematico Ciberseguridad
Consejo Consultivo Nacional de la Subsecretaria del Interior

Fecha Jueves, 23 de noviembre del 2023
Hora Inicio 15:05 horas
Hora Termino 15:44 horas
Lugar Via Hibrida (Presencial, Edificio Moneda Bicentenario)
1. Paz Ahumada Mufoz, Jefa Unidad de Género y Participacion
Asistentes Ciudadana.

2. Marcela Vega, Secretaria Técnica COSOC, Unidad de Género y
Participacion Ciudadana.

3. Claudia Saravia, Profesional Unidad de Género y Participacion
Ciudadana.

4. Lientur Alcaman, Consejero Director Grupo Tematico Ciberseguridad.
5. Marisol Rivera, Consejera.
6. Carlos Osorio, Consejero.
7. Carlos Montoya, Consejero (s).
8. Isidora Ruggeroni, Consejera (s).
9. Luisa Quezada, Consejera
Consejeras/os
Excusados
Consejeras/os No 1. Margarita Maturana, Consejera.
excusados

1. Saludo de bienvenida

La Secretaria Técnica del COSOC, Marcela Vega Fernandez, inicia la sesién dando el saludo de bienvenida
a todas y todos los asistentes que participan de manera presencial y también a quienes se encuentran
conectados de manera virtual y agradece el compromiso y buena disposicién.

La Jefa de la Unidad de Género y Participacion Ciudadana, Paz Ahumada Mufoz, extiende el saludo del
Subsecretario del Interior, Manuel Monsalve Benavides, quien esta en conocimiento de todas las
reuniones y del trabajo que realizan las y los Consejeros en cada grupo tematico.

En su saludo sefiala que, para la Unidad de Género y Participacion Ciudadana, es importante profundizar
los mecanismos de participacién ciudadana en la gestion publica y hacer justamente estos espacios de
participacién una instancia que refuerce la relacién entre el Estadio y la Sociedad Civil, lo que provoca un
mayor involucramiento de parte de ustedes y toda la sociedad en los asuntos publicos, es por ello, la
importancia de realizar estas sesiones y desde la Unidad de Género y Participacion Ciudadana, se esta
trabajando dia a dia para incorporar nuevos mecanismos de participacién ciudadana, por lo que este
afio se han realizado distintas actividades en las que Consejeras y Consejeros han participado, entre
ellas, consultas ciudadanas virtuales; Cuenta Publica Participativa; el conversatorio sobre



“Ciberseguridad y los Riesgos del Ciberacoso”. Ademas indica que el equipo de la Unidad esta a
disposicion de las y los Consejeros y expresa su deseo de una jornada de trabajo productiva.

El Consejero Director, Lientur Alcaman, saluda a todas y todos los presentes, a las autoridades y a los
miembros que componen este COSOC.

Secretaria Técnica, transmite los saludos de Cristian Bravo, Director de CSIRT de Gobierno, quien por
agenda no pudo estar presente en esta sesion.

Por otra parte, indica que una de las atribuciones del Consejero Director es guiar cada sesidon tematica,
no obstante y debido a los problemas de conexién de éste, se prestarad el apoyo en la conduccién de la

sesion.

2. Temas a tratar

A) Presentacion propuesta de curso “Ciberseguridad y Género”, por Isidora Ruggeroni.

La expositora aclara que propone una modificacién en el nombre del curso, indicando que se
denominard “Tecnologia, Género y Ciberseguridad”, considerando que los temas a tratar son mas
amplios que género y ciberseguridad. Sobre el curso de puede indicar lo siguiente:

Duracion: 4 semanas.
Horas sincrénicas: 1 hora por semana.
Horas asincrdnicas: 30 minutos por semana.
Modalidad: virtual
Dia: Por definir. Propone dia martes durante el mes de marzo.
Horario: 18:00 a 19:00 horas.
Competencias: Capacidad de pensamiento critico y autocritico, compromiso ético;
responsabilidad social y ciudadana; compromiso con la igualdad de género y no
discriminacion.
» Contenidos del Curso:
a) Privacidad, Seguridad y Libertades en el Ciberespacio, en el que se abordard Género
y Ciberseguridad, Libertad de Expresion y Discursos de odio, Acceso y Conocimiento,
Desinformacion y Fake News, lo cual se abordardn en dos clases.
b) Datos Personales y Ciberespacio, Principales amenazas hacia la Diversidad y Grupos
Vulnerables, Inteligencia Artificial, Aspectos bdsicos y Principales dilemas éticos y
Violencia Digital, Mujeres, Nifios, Nifias y Adolescentes, Diversidades, Discapacidad
y Minorias Etnicas.
» Propdsito Formativo del curso: Comprender la importancia de la privacidad y la proteccion
de los datos personales en el ciberespacio, ademds se espera que los estudiantes puedan
identificar las principales amenazas que enfrentan ciertos grupos de la sociedad, como
mujeres, nifios, nifias, adolescentes, diversidades y minorias étnicas. También se espera que
los estudiantes comprendan los riesgos que enfrentamos como sociedad como la posible
afectacion a la democracia y la desfibrinacion.
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El curso busca que los estudiantes tengan una postura informada frente a los nuevos
desafios éticos que surgen entre la interseccidn entre la tecnologia y sociedad, asi mismo, se
espera que los estudiantes comprendan la transversalidad de las temdticas abordadas y en
el impacto que estas pueden tener en la vida de las personas”.

Finalmente presenta en detalle, los objetivos y contenidos de las 4 sesiones de la propuesta

B) Espacio de consultas, opiniones y acuerdos

Lientur Alcaman, indica que la propuesta del curso le parecid interesante. Sugiere, que el nombre
del curso sea “Género, Tecnologia y Ciberseguridad”, anteponiendo “género por ser un grupo de
interés y de esa manera puede atraer mds gente”. En pueblos indigenas, considera que el tema “estd
centrado en la participacion, hay temas que hace tiempo que se estdn discutiendo y se estdn
solicitando hacer procesos de consulta especifico para estdndar internacional y no sé si es
pertinente”. Senala ejemplos de temas de consultas en la region de la Araucania.

Carlos Osorio, Saluda a todas y todos, sefiala que en términos generales le parece interesante la
mirada que se propone dar al curso. Plantea que, aborda aspectos que no se tocaron en el
Diplomado dictado por la Fundacién Whilolab, por lo tanto considera que es un aporte que viene a
complementar lo que se necesita en educacion digital. Reitera que se encuentra disponible para lo
que se requieran.

Marcela Vega, sefala que las observaciones son un reconocimiento e incentivo para Isidora
Ruggeroni, quien fue la impulsora del tema de género al revisar los contenidos de la propuesta del
Diplomado. Agrega que es una propuesta que aun se esta trabajando y que posiblemente tenga
algunos cambios, en cuanto a denominaciéon o formato curso, charla o seminario, entre otras
opciones.

Isidora Ruggeroni, indica que para avanzar se necesita desarrollar el curso y contactar algunas
organizaciones que quieran apoyar y participar en la iniciativa, desarrollando los 4 temas de las
clases.

Marcela Vega, reitera que es una propuesta y para ello se requiere coordinar con organizaciones que
tengan experiencia en desarrollo de las materias.

Paz Ahumada, sugiere contactar a la Fundacion Amarantas.

Marcela Vega, indica que efectivamente el Consejero Carlos Lara sugiere contactar a la Fundacién
Amarantas, Datos Protegidos, también la Fundacion Whilolab tiene una linea de desarrollo en
género. La idea es que se pueda impartir como curso o bien una sesidon formativa a las y los
Consejeros, en un horario adecuado para mayor participacion en la actividad por parte de las
organizaciones que forman parte del Registro de Organizaciones Sociales de la Subsecretaria del
Interior. Sefiala ademads, que esta propuesta forma parte de los requerimientos que surgieron en el
plan anual 2023 del grupo tematico, en que las y los Consejeros destacaron la necesidad de capacitar




y dar a conocer el tema de Ciberseguridad. Sumado a lo anterior, realiza un llamado a realizar un
trabajo coordinado y en equipo, con la finalidad de que todas y todos los Consejeros del grupo
tematico se incorporen a trabajar en esta y otras propuestas que surjan para el avance y desarrollo
de la tematica.

Carlos Osorio, concuerda con la opinién de la Secretaria Técnica e indica que él se encuentra
disponible para lo que se requiera y con ello, compartir las experiencias de la Fundacién y en
particular la experiencia del desarrollo del diplomado. Al respecto, consulta por la disposiciéon de
apoyo por parte de la Subsecretaria del Interior en el desarrollo de cursos, diplomados, u otros, para
contar con ello y establecer compromisos a cumplir.

Marcela Vega, indica que desde la Quinta Sesion del Grupo Tematico, nos ha acompafiado Cristian
Bravo, quien asumid recientemente la direccidn de CSIRT y quien expresd su disposicion y apoyo
hacia el grupo tematico. Ademas, el trabajo cuenta con el apoyo y respaldo de la Jefa de la Unidad de
Género y Participacién Ciudadana, Paz Ahumada, para dar forma a una linea de trabajo en el que se
cumplan los compromisos. Agradece las observaciones del Consejero Carlos Osorio y por tanto se
asume el compromiso de avanzar en conversaciones y establecer ciertos acuerdos y dar
cumplimiento a ello.

C) Varios

Compromisos sesion anterior (19 de octubre)

En relaciéon a los compromisos adquiridos en la sesidn anterior, la Secretaria Técnica informa que se
reenvid el mismo dia la Malla del Diplomado: “Seguridad Digital Ciudadana” a las y los Consejeros.
Otro compromiso fue la presentacidn de la propuesta del curso: “Género y Ciberseguridad”, la que
fue expuesta en esta sesion. Por otra parte, finalizada la 5ta sesién, se compartié el enlace para
acceder a la Charla CSIRT.

Queda pendiente, por parte del grupo tematico, la definicidn del Rol de las y los Consejeros COSOC

de la Subsecretaria del Interior. Reitera la importancia que se puedan reunir como grupo tematico
para avanzar en ese tema.

Informacion de actividades desarrolladas por UGPAC

Claudia Saravia, informa que el dia lunes 30 de octubre, se realiz6 en modalidad hibrida, el
Conversatorio sobre “Ciberseguridad y los riesgos del Ciberacoso”. A la actividad asistieron alrededor
de 90 representantes de diversas organizaciones sociales de la Sociedad Civil que son parte, en su
mayoria, del registro de organizaciones sociales de la Subsecretaria del Interior. En el evento
estuvieron presentes el Director del CSIRT de Gobierno, Cristian Bravo, de la Jefa de la Unidad de
Género y Participacion Ciudadana, Paz Ahumada. El panel estuvo conformado por los representantes
de la Fundacion Katy Summer, quienes expusieron el tema sobre el “Ciberacoso y la Salud Mental” y




la Unidad de Cibercrimen de la Policia de Investigaciones sobre con el tema sobre “Los riesgos en
redes sociales, su prevencién y el proceso de denuncia”. Destaca la asistencia tanto presencial como
telematica de 12 Consejeras y Consejeros, entre ellos, Fernando Sanchez, Priscilla Vidal, Patricio
Hernandez y Yessica Saldivia junto a un grupo de alumnos del Colegio donde trabaja.

La Jefa de la Unidad, Paz Ahumada, informa el jueves 16 de noviembre, en el Salén Montt-Varas del
Palacio de la Moneda, se realizd6 un conversatorio organizado por la UGPAC y el Gabinete de la
Ministra del Interior y Seguridad Publica sobre “Violencia de Género en Espacios Digitales”, el cual se
encuentra en el marco de un fondo de Transversalizacidon de género del Ministerio de la Mujer, que
se obtuvo por un trabajo en conjunto con la Policia de Investigaciones para realizar una campana
comunicacional respecto de la violencia digital, sobre todo en los grupos de riesgos que son;
mujeres, nifias, nifios, adolescentes y la comunidad LGBTIQ+. La actividad contd con la presencia de
la Vicepresidenta de la Republica, Carolina Tohd; la Ministra de la Mujer y Equidad de Género,
Antonia Orellana; en representacién de Director General de la PDI Prefecto Inspector, Erwin Clerc y
la Subsecretaria de Desarrollo Regional, Francisca Perales.

Entre las organizaciones que estuvieron presentes, menciona organizaciones y fundaciones
feministas, nifas, nifios y adolescentes, comunidad LGBTIQ+, COSOC de la Subsecretaria del Interior,
Colegio San José de San Bernardo, entre otras. La actividad, tuvo 3 paneles y un total de 7
expositoras, entre las que destaca a Isidora Ruggeroni, Consejera (s) del Grupo Temdtico de
Ciberseguridad, quien expuso sobre violencia de género en espacios digitales. Agrega que, “los
paneles estuvieron interesantes y se hicieron intervenciones y comentarios importantes, por lo que se
pretende seguir fomentando los conversatorios sobre violencia digital, es un tema que se estd
tratando desde la Subsecretaria del Interior junto a la PDI, se va a sacar una campana de aqui a fin de
afio a nivel nacional, la cual se compartird con el COSOC de la Subsecretaria del Interior para que la
puedan difundir porque la seguridad no solamente es en espacios publicos/privados, sino también en
plataformas digitales y Ciberespacio, espacio no sequro para estos grupos de riesgo, es por ello, que
también se estd apoyando el proyecto de Ley sobre Violencia Digital para que se pueda
efectivamente sancionar el Ciberacoso, que por falsas de pruebas no es posible tipificarlo como
delito, por lo que la idea de este proyecto es erradicar este tipo de violencia que cada dia aumenta
mds”.

La Secretaria Técnica informa que, en respuesta a la solicitud realizada por la Presidenta (I) del
COSOC, en la 5ta sesion del grupo temdtico prevencion y persecucion al trafico de drogas, fueron
enviados, via correo electrénico, a cada Consejera y Consejero, el Certificado que acredita ser
miembro del COSOC periodo 2022-2024, firmado por el Subsecretario del Interior. La distribucién se
realizd os primeros dias del mes de noviembre.

Informacion sobre préximas actividades a realizar por la UGPAC

La Secretaria Técnica, indicar que la Subsecretaria del Interior, cuenta con un Programa de
Mejoramiento en la Gestion (PMG) sobre “Sistema Calidad de Servicio y Experiencia Usuaria”, cuyo
diagndstico se encuentra en elaborado y se asumid el compromiso de validar el documento con el
COSOC, es por ello, que se convocara a una sesidn extraordinaria, cinco dias habiles de anticipacion,
como lo establece la Resolucidon Exenta N°1943 de 2023. La sesion se realizara el martes 05 de




diciembre a las 15:30 horas, con la finalidad de sancionar dicho documento. La Unidad de Género y
Participacion Ciudadana, se compromete a enviar el diagnéstico previo a la sesidn.

Luisa Quezada, sefiala que dado los horarios de las sesiones de grupos tematicos, no siempre podra
estar presente, ya que corresponden a horarios laborales.

La Secretaria Técnica, manifiesta la disposicién del equipo para resolver dudas y estar en contacto
para entregar informacion que las y los Consejeros requieran.

Al finalizar la sesién, el Consejero Director, agradece el compromiso y el esfuerzo que hacen las y los
Consejeros en cada una de las sesiones del grupo tematico.

3) Compromisos

Envio de la Presentacién de Isidora Ruggeroni a las y los
Consejeros del Grupo Temdtico de Ciberseguridad

Secretaria Técnica | Lo antes posible

4) Término de sesidn

Habiéndose agotado los asuntos a tratar, siendo las 15:44 horas se pone término a la presente sesion.



